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POLITICA Y LINEAMIENTOS PARA EL CONTROL DE ACCESO
APLISALUD S.AS. IPS

El presente documento consagra y delimita las politicas, lineamientos y normas para
asegurar un acceso confralado a la informacién de la plataforma tecnoldgica
dispuesta por la Compania APLISALUD S.AS. IPS. ( En adelante “Aplisalud” ).

La sociedad reconoce y declara la informacién como un activo que tiene valor y es
indispensable para la consecucion de las actividades desarrolladas por la Compania,
por esta razén, es necesario establecer un marco en el cual se asegure que la
informacion es protegida y tratada de una manera adecuada, independientemente
de la forma en la que estd sea procesada, tfransportada o almacenada.

En Aplisalud contamos con las herramientas necesarias para controlar el acceso a
nuestros sistemas de informacién y permanentemente investigamos y actualizamos
nuestra infraestructura, para alcanzar un grado de seguridad acorde con los
estdndares del mercado.

Aplisalud no se responsabiliza del entendimiento, interpretaciéon y/o uso por parte de
los usuarios del contenido presentado en el sitio web vy los aplicativos dispuestos por la
Empresa. El contenido es desarrollado por Aplisalud o un tercero autorizado, sin
comprometer el pensamiento o la opinibn de sus anunciantes o sitios
vinculados. Aplisalud se reserva la facultad de modificar el contenido, presentacion,
configuracion y/o los servicios ofrecidos sin notificar previamente al usuario.

Politicas de uso del sitio web y las aplicaciones de Aplisalud.

La pdagina de Aplisalud y las aplicaciones ( en adelante los “Sitios” ) son servicios
establecidos por Aplisalud para facilitar a sus clientes, usuarios y visitantes el acceso a
sus servicios y almacenamiento de informacién.

Los siguientes “TERMINOS Y CONDICIONES” regulan los servicios entregados
por Aplisalud. La no aceptacion de estos términos y condiciones por parte del usuario
impedird su registro y el acceso alos servicios. Con el registro y aceptacion del presente
documento el usuario se estd comprometiendo con su cumplimiento.

Limites de responsabilidad.

El usuario admite de manera expresa que Aplisalud no es responsable por los
eventuales danos y/o perjuicios que se deriven directa o indirectamente de la
existencia, uso, acceso, imposibilidad de uso o imposibilidad de acceso a los sitios o a
cualguiera de sus vinculos o enlaces.

El usuario acepta que él es el Unico responsable por las decisiones que adopte con
base en la informacion, operaciones econdmicas, utilizacion de los materiales de estos
sitios o de sus vinculos o enlaces.
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El usuario responderd por los danos y perjuicios de toda naturaleza que, Aplisalud
pueda sufrir, directa o indirectamente, como consecuencia del incumplimiento de
cualquiera de las obligaciones derivadas de Ias condiciones de uso o de la ley en
relacién con la utilizacion de estos sitios.

Aplisalud no asume responsabilidad alguna por los danos ni perjuicios de cualquier
naturaleza que pudieran derivarse del entendimiento, interpretacion de los contenidos
y de la utilizaciéon inadecuada o negligente de los servicios y de los contenidos por
parte del usuario, ni por los que puedan derivarse de la falta de veracidad, vigencia,
exhaustividad y/o autenticidad de la informacidn que el usuario proporciona a terceros
acerca de si mismos vy, en particular, aungue no de forma exclusiva, por los danos ni
perjuicios de toda naturaleza que puedan derivarse de la suplantacién de la
personalidad de un tercero efectuada por un usuario en cualquier clase de
comunicacion realizada a través de los sitios.

Vinculos con ofros sitios en Internet.

La inclusién de vinculos a ofros sitios a través de Aplisalud no implica ninguna relacién
diferente al "vinculo" mismo. Todas las tfransacciones realizadas en dichos vinculos son
responsabilidad exclusiva del usuario y de la entidad relacionada, razdén por la
cual, Aplisalud no se hace responsable del contenido de estos sitios, ni por las
fransmisiones recibidas desde y hacia cualquiera de ellos.

Seguridad del sitio.

Un sitio seguro permite que toda la informacién viaje encriptada, desde el cliente al
servidor o viceversa.

Recomendaciones:

e Escribe directamente sobre el campo de la direccién https://www.aplisalud.com/
y verifica que, en el mismo, la direccién no cambie.

e A menos que la opcién de alerta esté deshabilitada, debe aparecer un mensaje
antes de ingresar informando que estds entrando a una pdgina segura.

e Candado: Verifica que el icono con la forma de candado aparezca en la esquina
inferior derecha o al final de la barra de direcciones, (segun el tipo de navegador),
esto te indica que la conexidn es segura.

e Https: Verifica que en el campo de la direccion aparezca la "S" luego del protocolo
(http), esto te indica que la pagina es segura.

Derecho de propiedad industrial, derechos de autor o comercial.

El usuario reconoce que el contenido ( incluidos entre ofros: Informacién de nuestras
operaciones, fotografias, video, grdficos, software u otro material ) ubicado en la
informacioén producida y distribuida de forma electrénica y presentada al usuario por
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parte de Aplisalud, por si mismo o por un tercero autorizado, estd protegido por
derechos de autor, marcas, patentes u ofros bienes mercantiles o formas diferentes del
derecho de propiedad.

El usuario podrd hacer copia de este contenido exclusivamente para el uso definido
por el cliente y/o por Aplisalud. El usuario no podrd modificar, copiar, reproducir, volver
a publicar, cargar, exponer, fransmitir o distribuir de cualquier forma el contenido
disponible a través de los sitios de Aplisalud y los sitios vinculados, incluidos el cédigo
fuente y el software, so pena de incurrir en responsabilidad civil y responsabilidad
penal.

Politica de Privacidad de Datos Personales.

Se entiende por informacién personal aquella suministrada por el Usuario para el
registro, la cual incluye datos como nombre, identificaciéon, edad, género, direccion,
correo electronico y teléfono.

Los datos personales suministrados por los usuarios en los sitios son de cardcter
confidencial, Aplisalud ha adoptado los niveles de seguridad de proteccion de los
datos personales legalmente requeridos, y ha instalado razonablemente los medios y
medidas técnicas a su alcance para evitar la pérdida, mal uso, alteracién, acceso no
autorizado y robo de los datos personales registrados.

Al navegar a través de los Sitios, el titular puede enfregar informacién y con ello autoriza
el tratamiento de tales datos, los cuales serdn utilizados por Aplisalud como
responsable, para dar respuesta a las solicitudes del titular, para contactarlo con fines
comerciales, y para las demds finalidades contempladas en la politica de privacidad
disponible en Aplisalud, donde ademds se encuentran los canales para ejercer los
derechos a conocer, actualizar, rectificar y suprimir sus datos personales.

La recoleccion y tratamiento automatizado de los datos personales, como
consecuencia de la navegacién y/o registro por el sitio Web tiene como finalidades las
detalladas a continuacién: (i) la adecuada gestion y administraciéon de los servicios
ofrecidos en el sitio Web, en los que el Usuario decida darse de alta, utilizar o contratar;
(i) el estudio cuantitativo y cualitativo de las visitas y de la utilizacion de los servicios por
parte de los usuarios; (iii) el envio por medios tradicionales y electrénicos de informacién
relacionados con Aplisalud y; (iv) poder tramitar servicios por parte de Aplisalud.

Aplisalud ha adoptado los niveles de seguridad de proteccidon de los datos
personales legalmente requeridos, instalando las medidas técnicas y organizativas
necesarias para evitar la pérdida, mal uso, alteracidon, acceso no autorizado y robo
de los datos facilitados.

Aplisalud se reserva el derecho a modificar la presente politica para adaptarla a
novedades legislativas, asi como a prdcticas de la industria. En dichos supuestos,
Aplisalud anunciard en esta pdgina los cambios infroducidos con razonable
antelacion a su puesta en prdctica.
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El usuario manifiesta que los datos de que eventualmente se enfreguen a Aplisalud de
sus clientes, proveedores o empleados han sido recolectados conforme a las
disposiciones normativas vigentes sobre el derecho al tratamiento de los datos
personales.

Asignacién, Manejo y utilizacién de la contrasena.

Para estar registrado en nuestra pdgina debes cumplir con las condiciones minimas
exigidas en este documento, en caso contrario Aplisalud se reserva el derecho de
rechazar la solicitud.

Asignacion.

El usuario y contfrasena para el acceso a la informaciéon de consulta definida son
asignados al personal con cargo de nivel directivo autorizado por Aplisalud. Si por
alguna razén algun perfil diferente requiere el acceso, este deberd ser solicitado por el
gerente de cada sucursal y/o a quien él designe, la solicitud podrd realizarse a través
de un correo electrénico, Indicando nombre completo, nUmero de documento y
cargo de la persona que requiere el acceso. Para cada caso, se debe indicar
explicitamente cual es el alcance de la informacién a la cual requiere acceso. Esta
solicitud podrd realizarse a lideres de sucursal y/o Directores, quienes gestionaran a
través de un ticket en la plataforma RUGBY su correspondiente acceso.

Recomendaciones para el manejo de la contrasena:

e Procura crear contfrasenas seguras con minimo 8 caracteres o mds. Puede ser
cualquier combinacién de letras, nUmeros y simbolos.

e Procura cambiar tu contrasena al menos una vez al mes (especialmente si te has
visto obligado a utilizarla desde un sitio publico) o antes, si sospechas que has
perdido la confidencialidad; en este caso, también debes comunicarte con
Aplisalud para denunciar el caso.

e Tu usuario y contrasena son personales e intransferibles. Memorizalos y mantenlos
siempre en absoluta reserva.

e Cuando digites tu contrasena asegurate que nadie te esté observando.

Responsabilidad del usuario.

El usuario acepta que él es el Unico responsable por las decisiones que adopte con
base en los servicios, materiales, contenidos, informacién de nuestros procesos y
operaciones, opiniones y articulos publicados o compartidos. El usuario es el Unico
responsable de su conducta al acceder a los servicios. Como consecuencia de lo
anterior, es el Unico responsable ante Aplisalud vy terceros autorizados, de las
consecuencias que se puedan derivar de la utilizacién indebida de esta informacion,
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con fines o efectos ilicitos o confrarios a los presentes términos, de cualquier contenido
elaborado o no por Aplisalud, publicado o no bajo su nombre de forma oficial.

Confidencialidad.

El usuario y Aplisalud se comprometen a guardar absoluta reserva sobre la informacioén
y documentos recolectados en nuestros procesos y operaciones, que llegasen a
conocer de forma libre y voluntaria. Por lo tanto, se obligan a no revelar, divulgar,
reproducir, publicar, distribuir, vender, fraspasar a terceras personas, la informacién que
reciba con ocasidon de los servicios ofrecidos, salvo para las finalidades acordadas,
ejerciendo el mismo grado de control que utilizarian para proteger la informaciéon
confidencial de su propiedad.

Ley y Jurisdiccion aplicables.

Las politicas y condiciones de acceso y usos aqui establecidos y los conflictos que
puedan surgir respecto de su interpretacion, uso, alcance y terminacion se rigen por las
leyes colombianas, y el usuario renuncia de forma expresa a cualquier otfro fuero.

Vigencia y Revision.

El presente documento tendrd una vigencia indefinida. Aplisalud en cualquier
momento, puede cancelar, modificar, limitar o adicionar los términos y condiciones, de
acuerdo con sus consideraciones y determinaciones y estds se dardn a conocer
mediante aviso a través de sus diferentes portales web, o por cualquier ofro medio, y
que se entenderdn aceptados si el usuario continba ejecutando el servicio.

GLORIA RAMIREZ RAMIREZ
REPRESENTANTE LEGAL
APLISALUD S.A.S IPS
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